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1. AMAC

Bu talimatin amaci, Kerevitas Gida San. ve Tic. A.S.’ye ait sistemlerin siber tehditlere karsi
giivenliginin saglanmasi i¢in kullanilan yaklagim ve ¢oziimleri tanimlamaktir.

2. KAPSAM

Bu prosediir Kerevitas Gida San. ve Tic. A.S.’ye ait tiim sistemleri kapsar.

3. GOREV, YETKIi VE SORUMLULUKLAR

R (Responsible) Isi Yapan Sorumlu kisidir, her | C (Consulted) | Danisilan
satirda ve sadece bir tane R kisidir.
bulunmalidir.

A (Accountable) |Isin  Yapildigmi  Onaylayan | I (Informed) Bilgilendirilen
kisidir, her satirda bir tane A kisidir.
bulunmalidir. Isin  bitirilmesi
konusunda ilk soru yoneltilecek
kisidir.

Roller Bilgi Uygulama/Sistem | Yardim | Siber Bilgi

Sorumluluklar | Giivenligi | Sahibi Yoneticisi | Masas1 | Giivenlik Giivenligi

Direktorii Direktorliigii | Kurulu

Risk  analizinin | R C A

yapilmast

Risk analiz | | R AR |

sonucuna  gore

¢Ozim se¢imi

Cozlimiin I AR RI

devreye

alinmasimin onayl

Coziimin AR C I

kullanim

politikalarinin

belirlenmesi

Cozlimiin 1 R 1 A 1

devreye  alinip

isletilmesi
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4. UYGULAMA

Kerevitag Gida San. ve Tic. A.S, siber giivenligi asagidaki alanlarda degerlendirir. Katmanh
giivenlik yaklasimini kabul eder. Ilgili alanlarda kullandig1 ¢oziimler asagida belirtilmistir.

1. U¢ Nokta giivenligi
2. Veri Giivenligi

3. Zafiyet Yonetimi

4. Uygulama Giivenligi
5. Giivenli Uzak Erigim
6. Izleme

4.1.U¢ Nokta Giivenligi

Ug nokta giivenligi, sirket agina baglh olan bilgisayarlari, diziistiileri, tabletleri ve mobil
cihazlari siber tehditlere karsi korumak icin kullanilan bir ¢6ziimdiir. U¢ nokta giivenligi,
cihazlarin fiziksel kaybina veya ¢alinmasina, aga erisen kotlii amacgh yazilimlara veya
yetkisiz kigilere kars1 savunma saglar. U¢ nokta giivenligi, ag giivenliginin énemli bir
parcasidir ve veri hirsizligi, fidye yazilimi, kimlik avi ve diger siber saldir1 risklerini
azaltmaya yardimci olur.

1. Symantec EndPoint Security ve Microsoft Defender
Kullanici bilgisayar ve sunucularda zararli yazilimlara kars1 koruma saglar.
2. Forcepoint URL Filter
Kullanicilarin giivenli internet erisimlerini saglar.
3. Windows Defender Firewall
Ag seviyesinde kullanici bilgisayarlarina yapilacak saldirilar1 engeller.
4. Windows Defender ATP - EDR
Ileri seviye zararlilar1 belirlemede kullanilir.
5. Phishing — Training
Oltalama saldirilarina karsi ¢alisanlarin farkindaligini artirmak ve 6lgmek igin
kullantlir.
6. Mail giivenligi
Mail giivenligi i¢in MS 0365 advanced security paketi kullanilir.
7. Kimlik giivenligi
Kimlik giivenligi i¢cin MS 0365 advanced security paketi kullanilir.
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4.2.Veri Giivenligi

Veri giivenligi, bilgisayar sistemleri, aglar, veritabanlar1 ve diger dijital ortamlarda saklanan
veya iletilen her tiirlii verinin yetkisiz erigim, kullanim, degistirme, ifsa, kayip veya imhadan
korunmasidir. Veri giivenligi, verilerin biitiinliigiini, gizliligini ve kullanilabilirligini
saglamak icin teknolojik, kurumsal ve yasal dnlemleri igerir. Veri giivenligi, siber saldirilar,
dogal afetler, insan hatas1 veya kasit gibi ¢esitli tehditlere kars1 verilerin korunmasini
amaclar.

1. Symantec DLP
Bilgi Giivenligi Kurulunun belirledigi kurallara gore veri sizmasini izler.
2. Disk Sifreleme
Bilgisayarin kaybolmasi ve ¢alinmasi durumunda tizerindeki verilerin korunmasini
saglar.
3. RMS - Right Management System
Ofis dosyalari ile pdf dosyalarinin korunmasini saglar.
4. SecureFileTransfer
Kullanicilarin kurum disindan giivenli dosya almasi ve gondermesi icin kullanilir.
5. AIP -Veri siiflandirma
Bilgi Giivenligi Kurulunun belirledigi siniflandirma seviyelerine gore dokiimanlarin
siiflandirilmasi ve etiketlenmesinde kullanilir
6. Local CA
Kullanicilarin kurum kablosuz agina baglanmasinda transparan kimlik dogrulama
saglar ve disa agik olmayan web uygulamalarinin hat giivenligini saglar.

4.3.Zafiyet Yonetimi

Zafiyet yonetimi, bilgi sistemlerindeki giivenlik aciklarini tespit etmek, degerlendirmek ve
gidermek i¢in yapilan siiregtir. Zafiyet yonetimi, saldirganlarin sistemlere sizmasini, veri
ihlallerine yol agmasin1 veya hizmet kesintilerine neden olmasini 6nlemeyi amaglar. Zafiyet
yOnetimi, diizenli tarama, risk analizi, yama uygulama ve raporlama gibi adimlari igerir.
1. Vulnerability Scanner - Qualys
Sunuculardaki agikliklar1 saldirganlardan 6nce bulup kapatmak i¢in kullanilir.
2. InsightVM - web zafiyet tarama
Web uygulamalarindaki agikliklar1 saldirganlardan once bulup kapatmak icin
kullaniltyor.
3. Fortify Static Source Code Analiz
Uygulamalardaki zafiyetleri, uygulama canliya alinmadan once bulup ilgili
zafiyetleri kapatmak icin kullanilir.
4. Penetration Testing Service
Sistemlerin zafiyetleri saldirgan goziiyle profesyonel bir firmaya test ettirilir.
Cikan zafiyetler kapatilir.
5. Hardening -Sechard
Sunucularin giivenlik seviyelerinin uluslararasi CIS (Center of Internet Security)
standardina gore iyilestirilmesini saglar.
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4.4.Uygulama Giivenligi

Uygulama giivenligi, web uygulamalarinin ve verilerinin siber saldirilardan korunmasini
saglayan bir siirectir. Uygulama giivenligi, uygulamalarin tasarim, gelistirme, kullanim ve
test asamalarinda giivenlik agiklarinin Onlenmesi ve tespit edilmesi igin araglar ve
yontemler icerir. Uygulama giivenligi, gizlilik, biitiinliik ve erisilebilirlik gibi temel
giivenlik ilkelerini uygulamalara uygular.

1.

F5 - WAF, LOAD BALANCER

Web uygulamalarina yapilacak saldirilar1 engeller ve birden fazla uygulama
sunucusu olan sistemlerde yiik dagitimi yapar.

SSL Certificate

Web uygulamalarina erisimde hat glivenligini saglar

. Microsoft Cloud Apps Security

Bulut servislerinde kullanici hareketlerini izler. Anomalileri belirler.
Microsoft Defender for O365
Microsoft bulut (office 365) ortaminda giivenligi saglar.

4.5.Giivenli Uzak Erisim

Giivenli uzak erisim, ¢alisanlarin veya danigsmanlarin sirketin ag kaynaklarina disaridan
baglanabilmesine izin veren bir teknolojidir. Bu teknoloji sayesinde kullanicilar, evden,
seyahatten veya baska bir lokasyondan sirketin sistemlerine erisebilir ve islerini yapabilirler.
Giivenli uzak erisim icin genellikle VPN (Virtual Private Network) gibi giivenlik dnlemleri
aliir ve kullanicilara kimlik dogrulama yapilarak yetki verilir.

1.

Pulse Secure - VPN

Kullanict ve danmismanlarin sirket disindan sirket agindaki sistemlere giivenli
erisimlerini saglar.

PAM -CyberArk

Danigsmanlarin sistemler iizerinde yaptiklari igleri kaydeder ve 6nemli hesaplari
korur

Local CA

Kullanicilarin kurum kablosuz agina baglanmasinda transparan kimlik dogrulama
saglar. Ve disa acik olmayan web uygulamalarinin hat glivenligini saglar.

MFA (Multi Factor Authentication)

Sistemlere erisimde gii¢lii kimlik dogrulama saglar.
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4.6. izleme
Giivenlikte izleme siireci, sistemlerin ve aglarin siirekli gozlenmesi, stipheli veya
anormal faaliyetlerin tespit edilmesi ve gerektiginde miidahale edilmesini igerir. Giivenlik
olaylarin1 erken fark etmek ve analiz etmek icin log toplama, STEM, IDS/IPS gibi araglardan
yararlanilir. Giivenlikte izleme siireci, kurumun giivenlik risklerini azaltmasina, siber
saldirilara kars1 korumasina ve varsa ihlallerin etkisini minimize etmesine yardimct olur.

1.

2.

SIEM- IBM Qradar, log toplama

Kritik sistemlerin giivenlik loglarin1 toplar.

Security Operation Center

7x24 sistemlerin loglarini izler analiz eder ve 6nemli olanlarini aksiyon alinmasi
icin bildirir

ThreatMon

Siber diinyada kuruma ait varliklari izler.

File Audit - DI

Dosya sunucularinda izleme yapar. Dosyalarin olusturulma, silinme
degistirmelerini izler.

. Azure ATP

Aktif dizin sunucularinin giivenligini saglar, kimlik hirsizliklarin1 engeller.




